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S6:4( 3 /CAT-PAOS Lang Son, ngay{7 thang 01 nam 2026

V/v canh béo thu doan cia cac d6i
tuong tan cong xa4m nhép hé thong
camera giam sat

Kinh giti: - Céc s6, ban, nganh, doan thé;
- Pang uy, UBND cac x4 phuong tinh Lang Son.

Thoi gian gin day trén khong gian mang tan phat nhiéu video clip nhay
cam 10 lot tir hé théng camera gidm sat (dién hinh la vu viéc hacker rao ban trén
mang xd hoi X va telegramm g6i dit liu chita 4500 video clip nhay cam cua hg
gia dinh ngwoi dan Han Quéc dwoc hack tir camera, vu 16 video ‘nhay cam’ qua
camera phong lam viéc tai tru"ong hoc ¢ Ninh Binh). Tinh hinh trén cho thiy
hoat dong tan cdng xam nhéap hé thdng camera gidm sat cla cac déi tuong tin tic
nhim dénh cép dir liéu c4 nhan, thong tin ndi by cia cac co quan, td chirc d truc
lgi, phat tan va thuc hién dang dién bién phuc tap. Cac déi tuong khong chi
dimng lai & hanh vi xdm pham bi mét doi tu, thu thap thong tin nhay cam cua cac
co quan, t6 chitc ma con sur dung dit liéu nay dé thuc hién céc hoat dong gian
diép mang, xd&m pham dén quyen va loi ich hop phéap cua cac co quan, td chitc,
c4 nhéan, luu hanh van héa phim dbi truy, cudng doat tai san, boi nho danh du,
nhan phim cua céng din, gdy buc xuc trong du luén va anh hudng x4u dén tinh
hinh trat tu xa hoi.

Mot s6 phirong thirc thi doan thwong dugce cac d6i twong sir dung:

- Khai thdc 16 héng bdo mat: Déi tuong st dung céc cong cu ra quét IP,
cdng (port) camera m& cdng khai trén internet (Shodan, Censys,...); Khong gio1
han IP truy cip tir bén ngoai; Str dung dich vu xem tir xa nhung c4u hinh bao
mat kém.

- Tan cong Brute force Loi dung thoi quen dat mat khau mac dinh, mat
khau yéu hoic khéng dbi mat khau cia ngudi dung, nha cung cép dich vu dé
xam nhép trai phép;

- Tdn céng gia mao (phishing, social engineering): Llra quan tri vién cung
cép tai khoan dang nhéip; Gia mao email, tin nhén tir nha cung cép hodc by phan
cong nghé thong tin.

- Xém nhdp qua phan mém quan ly camera: Phin mém xem/diéu khién
camera tren may tinh c6 156 hdng; May tinh quan tri bi nhiém ma doc dan dén
mét quyén kiém soat camera.

- Cai md déc hodc backdoor: Firmware bi cai cira hdu ‘ngay tir dau (tai
chudi cung Umg); Thiét bi bi nhiém ma doc khi cép nhat tir nguon khong tin ciy;
Camera tré thanh cdng cu gidn diép hodc botnet.



- Loi dung camera lam diém trung gian tan céng: Camera bi chiém quyén
diéu khién tr& thanh “ban dap”; tir camera, ké tn céng mé rong sang may chu
va hé thong khac va khé phat hién vi camera thuong it dugc giam sit an ninh.

- Kinh doanh trdi phép du‘ liéu hodc thuc hién cdc hoat dong gian diép
mang: Sau khi chiém doat quyén diéu kién, déi tuong trich xuat cac doan video
nhay cam, thu thap céac théng tin, dir li¢u d8 rao ban hodc tién hanh cac hoat
dong gian diép mang sau hon d6i véi cac co quan, to chirc nhu: Thu thap thong
tin tinh bao bi méat, xadm nhap sau vao hé thong mang noi by, nghe lén va thu am
tri phép, ...

De phong ngira, ngan chin va phm hop dau tranh cé hiéu qua voi toi
pham tAn cong, xAm nhap hé thong camera giam sit dianh cap dit liéu,
Cong an tinh Lang Son dé nghi:

1. Thu trudng cac s, ban, nganh, doan the bang uy, UBND cac x4,
phuong quan tdm chi dao, tang cuong tuyén truyén bang nhiéu hinh thic dén
cén bd, dang vién, nhan dan dé nang cao nhan thuc vé an nmh mang va an toan
thong tin, canh giac tranh roi vao by cta cac ddi twong tdn céng xam nhap hé
théng camera giam sat, ddnh cap dit liéu, han ché thiét hai xay ra déng thoi phéi
hop véi luc luong Cong an d4u tranh, x1r 1y véi cac loai t§i pham trén.

2. Khan truong trién khai cac bién phép ky thuat dé phong chéng hoat
dong xam nhép hé thong camera: (/) Thay 601 mét khau mic dinh ngay khi lap
dat; thiét 1ap mat khau manh (chiz in hoa, 56, ky tw ddc bzez‘) thay dbi mat khau
dmh ky (03 thang); s dung tudng lira, thiét 14p cac quy téc truy céap chit che,
tit cac cdng khong cén thiét; chi mé truy cép tir xa khi thuc su can va su dung
VPN hodc cac kénh bao mat; thuong xuyen cap nhat pha.n mém cho thiét bi
camera; (2) Lam viéc vé6i cac nha cung cap dich vu vién théng, don vi lap dat
camera yéu cdu nang cao trich nhiém trong viéc bao mét thong tin, thuc hién
quy trinh bao mét an toan tur glal doan ban giao thiét bi; yéu cau cac don vi nay
ra soat dinh ky, khic phuc céc 16 héng bao mat tren hé théng méy chu luwu trit
cla camera (néu cd), cac thiét bi camera mua sim wu tién lva chon thuong
higu uy tin trong nudc, c6 chinh sach bao mat va cap nhat rd rang; (3) Tach
biét mang camera (IoT) voi mang lam viéc chinh bang VLAN; (4) Khéng lip
dat camera tai cac khu vuc nhay cam néu khong can thiét, hodc str dung chirc
ning che chan vit Iy khi khong st dung.

3. Ban Tuyén gido va Dan Van Tinh uy, S& Khoa hoc va Cong nghé tinh
Lang Son chi dao cac co quan thong tAn, bao chi, phat thanh truyén hinh trén dia
ban tang cuong phéi hop ding tai tin, bai trén céc phuong tién thong tin dai
chung, pho bién, chia sé trén céc trang mang x4 hdi vé phuong thire, thu doan
cta céc doi tuong sir dung cong nghé cao tin céng xam nhap hé thdng camera
gidm sét, danh cap dit liéu va bién phap phong tranh, xr ly.

4. Cac co quan, don vi, doanh nghiép t6 chic phd bién, quan triét téi
toan thé can bo, cong nhan vién, ngudi lao dong dac biét 1a nhig can b, cong
nhan vién lam viéc tai bd phan cong nghé thong tin vé phuong thirc, thi doan




clia cac dbi tuong sir dung cdng nghé cao d6i twong tn cong xaAm nhap hé théng
camera giam sat, danh cép dit liéu nhu trén @ nang cao canh giac, phong ngira
va ngén chén thiét hai.

Cong an tinh Lang Son thong béo va dé nghi cac co quan, don vi trén dia
ban phdi hop, t& chire thuc hién nghiém tic./. 4~
Noi nhan:

- Nhu trén;
- Luu: VT, PAOS.




